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Sehr geehrter Herr Gesswein,

bitte leiten Sie die nachfolgend aufgefihrte Anfrage, mit der Bitte um Beantwortung, an den
Oberbirgermeister Herrn Nico Klose, weiter. Die erbetenen Informationen sind fir unsere
Fraktion bedeutsam.

Hilfsweise bitte ich Sie um weitere Behandlung dieser Anfrage durch Einleitung eines
entsprechenden Verfahrens.

Gemal 8§ 71 Abs. 4 KV M-V kann eine Fraktion oder ein Viertel aller Mitglieder die Einholung
einer solchen Gesellschafterinformation bewirken.

Fur Ihre MUhe danke ich Thnen.

gez. i.A. Holger Hanson
Dr. Roman Kubetschek

Cyberangriff auf die IT-Systeme der Neubrandenburger Wohnungsgesellschaft

Gemal § 28 Abs. 2 der Kommunalverfassung Mecklenburg-Vorpommern ist die Stadtvertretung
Uber alle wichtigen Angelegenheiten der Gemeinde rechtzeitig und umfassend zu unterrichten. Der
jungst bekannt gewordene Cyberangriff auf die IT-Systeme der Neubrandenburger
Wohnungsgesellschaft (neuwoges) stellt nach allgemeiner kommunalrechtlicher Bewertung einen
sicherheitsrelevanten und auRergewohnlichen Vorgang dar, der sowohl datenschutzrechtliche als
auch wirtschaftliche Auswirkungen auf ein kommunales Unternehmen hat.

Der Oberbiirgermeister wird gebeten darliber Auskunft zu erteilen, aus welchen Erwagungen eine
Information durch ihn selbst und die verantwortlichen Fachbereiche der Stadtverwaltung, an die
Stadtvertretung bislang unterblieben ist.

Der Oberbirgermeister wird gebeten darliber Auskunft zu erteilen, aus welchen Erwégungen eine
Information durch die Geschaftsfiihrung der Neubrandenburger Wohnungsgesellschaft mbH

(neuwoges), an die Stadtvertretung bislang unterblieben ist.

Der Oberbiurgermeister wird gebeten dariiber Auskunft zu erteilen, ob er selbst, und/oder
Fachbereiche der Stadtverwaltung, bereits am 18.06.2026, bei der Durchfiihrung der Sitzung der
Stadtvertretung, tber direkte Informationen durch die Geschaftsfuhrung, zu dem Angriff auf die
Cybersysteme der neuwoges verfiigten.

Der Oberblrgermeister wird gebeten, allen Mitgliedern der Stadtvertretung den bislang in dieser Sache
zwischen der neuwoges und dem Oberbirgermeister gefiihrten Schriftwechsel, Uber das

Ratsinformationssystem, zuganglich zu machen.

Nach allen, bislang nur 6ffentlich verfiigbaren Medienberichten ist folgendes bekannt:

Die verfuigbaren Quellen zeigen ausschlief3lich Presseinformationen, dffentliche Stellungnahmen der
Neuwoges und die Meldung an die Datenschutzbehdrde, jedoch keinerlei politische Unterrichtung der
Stadtvertretung.



Der Oberbirgermeister hat, in der Sitzung der Stadtvertretung am 18.06.2026, unter dem
Tagesordnungspunkt TOP 5 Bericht des Oberbiirgermeisters ber wichtige Angelegenheiten der Stadt,
Vorlage: INF/VIII/0110, hinsichtlich einer weiteren Nachfrage von Ratsherrn Dr. Kubetschek bezuglich
des DatenVorfalls bei der NEUWOGES, auf die Gesellschaft als Ansprechpartnerin verwiesen. Der zu
diesem Zeitpunkt der Sitzung ebenfalls anwesende Geschéftsflhrer der neuwoges, Frank Benischke, hat

sich nicht zu Wort gemeldet.

Offentliche Kommunikation der Neuwoges

Die Neuwoges hat den Angriff am 5. Juni 2026 6ffentlich bestatigt und technische Details sowie
Vorsichtsmaf3nahmen veroffentlicht.

Am 9. Juni 2026 folgten weitere Informationen tber die laufende Analyse und die geplante Information
betroffener Personen und Behérden.

Am 16./17. Juni 2026 gab es einen ausfihrlichen Pressetermin der Geschéftsfuhrung.

Formelle Meldungen

Die Neuwoges hat den Vorfall gemaf3 Art. 33 DSGVO an den Landesda-tenschutzbeauftragten MV

gemeldet.

Information der Stadtvertretung

In keiner der Quellen findet sich ein Hinweis darauf, dass:

die Geschaftsfihrung der Neuwoges die Stadtvertretung offiziell informiert hat,

der Oberbiirgermeister eine Unterrichtung der Stadtvertretung vorgenommen hat,

eine Sondersitzung, Mitteilungsvorlage, Eilinformation oder Bericht im politischen Raum
erfolgt ist,

durch die Mitglieder des Aufsichtsrates der neuwoges, in der Sitzung der Stadtvertretung am
18.06.2026 Informationen vorgetragen worden sind,

Die offentliche, inoffizielle Berichterstattung konzentriert sich ausschlief3lich auf:
technische Maf3nahmen,
Auswirkungen auf Mieter und Tochtergesellschaften,

die Kommunikation mit Polizei, Datenschutzbehdrde und Offentlichkeit.



Begrundung:

Es besteht eine Verpflichtung zur Unterrichtung der Stadtvertretung, wenn ein kommunales
Unternehmen wie die heuwoges einen sicherheitsrelevanten Vorfall (z. B. Cyberangriff) erleidet.

Diese Pflicht ergibt sich nicht allein aus der Kommunalverfassung MV, sondern aus drei Rechtsquellen,
die zusammen eine klare Informationspflicht erzeugen. Die Pflicht zur Unterrichtung der

Stadtvertretung ergibt sich aus:
1. 8§ 28 Abs. 2 KV M-V: der Oberbirgermeister muss Uber wichtige Angelegenheiten

informieren.
2. 849 GmbHG: Geschéaftsfiihrung muss aulRergewohnliche Vorgange melden.

3. Kommunale Beteiligungsrichtinien / Gesellschaftsvertrag: der Aufsichtsrat muss die
Stadtvertretung informieren.

Ein Cyberangriff ist ein aul3ergewdhnlicher Vorgang, der:
— die IT-Sicherheit,

— die Geschaftsfahigkeit,

- die Datenintegritat,

- die wirtschaftliche Lage

- und die Haftungsrisiken

einer GmbH unmittelbar betrifft.

Damit ist die Information, mdglicherweise auch die Einberufung der Gesellschafterversammiung

zwingend erforderlich.

§ 28 Abs. 2 KV M-V verpflichtet den Oberbiirgermeister, die Stadtvertretung rechtzeitig und umfassend

Uber alle wichtigen Angelegenheiten der Gemeinde zu informieren.

Juristische Grundlagen:
- Die Unterrichtungspflicht ist umfassend: Der Oberbirgermeister muss vollstandige,

sachlich zutreffende und nicht selektive Informationen bereitstellen,

- Die Unterrichtungspflicht verlangt Rechtzeitigkeit: Die Information muss
erfolgen, sobald ein Vorgang fir die Gemeinde bedeutsam wird, nicht erst

nach Abschluss interner Prifungen,

Unterrichtungspflicht umfasst alle wichtigen Angelegenheiten: Dazu gehdren auch Vorgéange in

kommunalen Unternehmen, wenn sie die Gemeinde betreffen.

Ein Cyberangriff auf die neuwoges ist eine wichtige Angelegenheit der Gemeinde, weil:

— die neuwoges eine kommunale GmbH ist,

personenbezogene Daten von Birgerinnen und Blrgern betroffen sein kénnen,

- die Funktionsfahigkeit eines stadtischen Unternehmens beeintréchtigt wurde,



— finanzielle und haftungsrechtliche Risiken bestehen,

— die offentliche Wahrnehmung der Stadt betroffen ist.

Damit ist § 28 Abs. 2 KV M-V zweifelsfrei einschlagig.

Organpflicht des Oberburgermeisters
Die Unterrichtungspflicht ist eine Organpflicht des Oberburgermeisters. Sie dient der demokratischen

Kontrolle und der Funktionsfahigkeit der kommunalen Selbstverwaltung.

Juristische Konsequenz:

Wenn der Oberbirgermeister Kenntnis von einem sicherheitsrelevanten Vorfall hat, muss er die
Stadtvertretung proaktiv informieren. Ein Abwarten oder Zuriickhalten von Informationen ist mit § 28 Abs. 2
KV M-V nicht vereinbar.

Kommunale Unternehmen sind Teil der ,,Angelegenheiten der Gemeinde"

Die Rechtsprechung und kommunalrechtliche Literatur sind hier eindeutig:
Vorgénge in kommunalen Unternehmen sind Angelegenheiten der Gemeinde, wenn sie die Gemeinde
betreffen oder bertihren.
Ein Cyberangriff auf die neuwoges betrifft:

- die Leistungsfahigkeit eines kommunalen Unternehmens,

— die Sicherheit kommunaler IT-Infrastruktur,

— die Daten von Birgerinnen und Biirgern,

— die wirtschaftliche Lage der Gesellschaft,

- die Reputation der Stadt.
Damit besteht eine Unterrichtungspflicht, selbst wenn der Angriff formal ,nur" die GmbH
betrifft.

Zu 849 GmbHG und kommunalen Beteiligungsrichtlinien
Auch wenn 849 GmbHG die Einberufung der Gesellschafterversammlung regelt, ergibt sich
daraus eine mittelbare Informationskette:
1. Die Geschaftsfilhrung muss die Gesellschafterversammiung einberufen, wenn ein
aul3ergewohnlicher Vorgang eintritt.
2. Die Stadt ist Gesellschafterin der Oberbirgermeister ist der Gesetzliche Vertreter in
der Gesellschafterversammlung.
3. Der Oberbiirgermeister erhalt dadurch Kenntnis.

4. Der Oberbiirgermeister muss die Stadtvertretung nach § 28 Abs. 2 KV M-V informieren.

Die Kommunalen Beteiligungsrichtlinien verstérken diese Pflicht ausdrtcklich.



Wegen der hohen, 6ffentlichen Bedeutung wird um eine Beantwortung innerhalb der gultigen
Fristen gebeten.

Der guten Ordnung wegen setzen wir Sie darliber in Kenntnis, dass wir zur Zeit prifen, den
Sachverhalt an die Kommunalaufsicht M-V, zur rechtlichen Beurteilung, zu Ubermitteln. Das
Ergebnis unserer Prifung wird im Wesentlichen durch lhre Beantwortung unserer Anfragen gepragt

sein.

Weiterhin teilen wir Ihnen mit, dass wir unsere Anfrage, in Form einer Presseinformation, an
die Medien ubermittelt haben.

Far IThre Mihe danken wir Thnen.
Freundliche GrifRe,

Holger Hanson
Mitglied der Fraktion
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ANF/VIII/0145 - Cyberangriff auf die IT-Systeme der Neubrandenburger Wohnungsge-
sellschaft (neuwoges)

Sehr geehrter Ratsherr Hanson,
auf Ihre Anfrage vom 21.07.2026 zum o. g. Thema teile ich Ihnen Folgendes mit:

1. Der Oberbiirgermeister wird gebeten, dariiber Auskunft zu erteilen, aus welchen Er-
wagungen eine Information durch ihn selbst und die verantwortlichen Fachbereiche
der Stadtverwaltung an die Stadtvertretung bislang unterblieben ist.

Eine gesonderte Information der Stadtvertretung durch mich erschien in diesem Fall
nicht erforderlich.

Entgegen der in Ihrer Anfrage vertretenen Rechtsauffassung verpflichtet § 34 Abs. 3
KV M-V den Oberbirgermeister nicht dazu, allgemein tiber samtliche wesentlichen
Angelegenheiten der Gemeinde zu berichten. Die Berichtspflicht bezieht sich viel-
mehr auf wesentliche Angelegenheiten der Gemeindeverwaltung.

Der Cyberangriff auf die neuwoges mbH hat bislang zu keinen unmittelbaren Auswir-
kungen auf die Stadtverwaltung gefiihrt. Die Folgen des Angriffs beschréankten sich
auf die betroffene Gesellschaft und konnten von dieser jederzeit eigenstandig bewal-
tigt werden. Aus diesem Grund war die Berichtspflicht des Oberbiirgermeisters nach
meiner rechtlichen Bewertung bislang nicht berahrt.

Hinzu kommt, dass die neuwoges mbH die Offentlichkeit bereits frithzeitig und um-
fassend uber den Vorfall und die jeweiligen Entwicklungen informiert hat. Damit stan-
den die wesentlichen Informationen auch den Mitgliedern der Stadtvertretung und
weiteren interessierten Kreisen zur Verfugung.

Die Beschrankung der Berichtspflicht auf wesentliche Angelegenheiten der Gemein-
deverwaltung ist in § 34 Abs. 3 KV M-V ausdricklich vorgesehen. Diese Abgrenzung
erscheint auch sachgerecht, da der Oberblirgermeister nicht bei samtlichen bedeut-
samen Ereignissen innerhalb des Gemeindegebietes Gber unmittelbare oder weiter-
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gehende Kenntnisse verfugt. Anders verhalt es sich bei Vorgangen, die die Stadtver-
waltung direkt betreffen. In diesen Fallen ist der Oberbiirgermeister regelmaRig un-
mittelbar eingebunden und kann entsprechend umfassend berichten.

Bei dem hier in Rede stehenden Cyberangriff hat die neuwoges mbH, wie auch in Ih-
rer Anfrage dargestellt, die Offentlichkeit eigenstandig und ausfiihrlich informiert. Ein
dartber hinausgehender Informationsbedarf der Stadtvertretung, der eine zusétzliche
proaktive Berichterstattung meinerseits erforderlich gemacht hatte, war fir mich zu
diesem Zeitpunkt nicht erkennbar.

Soweit Mitglieder der Stadtvertretung weitergehende Informationen ftr ihre Man-
datsausubung bendétigen, besteht selbstverstandlich die Méglichkeit, den Oberbir-
germeister gemall § 34 Abs. 3 KV M-V zu befragen. Die &ffentliche Berichterstattung
der neuwoges mbH bot hierfur eine entsprechende Informationsgrundlage.

Eine weitergehende Berichtspflicht des Oberbirgermeisters kann bei Angelegenhei-
ten kommunaler Beteiligungen insbesondere dann entstehen, wenn sich abzeichnet,
dass ein Vorgang Auswirkungen auf das Jahresergebnis der Gesellschaft oder den
stadtischen Haushalt haben kénnte oder dass von der Stadtvertretung beschlossene
Projekte nicht, nicht vollstandig oder nur verzégert umgesetzt werden kénnen. In ei-
nem solchen Fall waren auch Belange der Stadtverwaltung unmittelbar betroffen.

Nach dem gegenwartigen Kenntnisstand sind solche Auswirkungen infolge des Cy-
berangriffs nicht zu erwarten. Sollte sich die Sachlage im weiteren Verlauf verandern,
wird die Stadtvertretung selbstverstandlich zeitnah und proaktiv informiert.

In der Sitzung der Stadtvertretung am 18.06.2026 habe ich Ratsherrn Dr. Kubet-
schek fur weitergehende fachliche Einzelheiten an die Geschéftsfihrung der neuwo-
ges mbH verwiesen. Dies erschien mir sachgerecht, da der Geschéftsfuhrer der Ge-
sellschaft in der Sitzung anwesend und in der Lage war, konkrete Fragen unmittelbar
und fachkundig zu beantworten.

Es hatte insoweit die Mdglichkeit bestanden, fur den anwesenden Geschaftsfihrer
Frank Benischke ein Rederecht zu beantragen. Von dieser Mdglichkeit wurde in der
Sitzung nicht Gebrauch gemacht. Herr Benischke selbst konnte sich ohne eine ent-
sprechende Entscheidung der Stadtvertretung nicht eigenstandig zu Wort melden, da
ihm als Geschaftsfuhrer der neuwoges mbH in Sitzungen der Stadtvertretung kein
originares Rederecht zusteht.

2. Der Oberbiirgermeister wird gebeten, dariiber Auskunft zu erteilen, aus wel-
chen Erwdagungen eine Information durch die Geschaftsfiihrung der Neubran-
denburger Wohnungsgesellschaft mbH — neuwoges — an die Stadtvertretung
bislang unterblieben ist.

Die konkreten Erwagungen der Geschaftsfihrung der neuwoges mbH kann ich als
Oberbirgermeister nicht abschlieRend beurteilen, da ich keinen unmittelbaren Ein-
blick in die interne Willensbildung der Geschaftsfihrung habe. Eine verbindliche Aus-
kunft hierzu kénnte daher nur die Geschéftsfihrung selbst erteilen.

Erganzend mdochte ich auf die mageblichen gesellschaftsrechtlichen Strukturen hin-
weisen. Die Geschéftsfiihrung der neuwoges mbH ist gegentber der Stadtvertretung
nicht unmittelbar berichtspflichtig. lhre Informationspflichten bestehen gegentiber der
Gesellschafterin beziehungsweise deren Vertretung sowie gegentber dem Aufsichts-
rat.
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Gesellschafterin der neuwoges mbH ist die Vier-Tore-Stadt Neubrandenburg. Diese
wird in Gesellschafterangelegenheiten durch den Oberbirgermeister vertreten. Die
Stadtvertretung ist demgegenuber ein Organ der Vier-Tore-Stadt Neubrandenburg,
nimmt jedoch nicht selbst die Funktion der Gesellschafterversammlung wahr.

Die Geschéftsfiuhrung der neuwoges mbH ist ihren Informationspflichten gegentber
mir als Vertreter der Gesellschafterin sowie gegeniber dem Aufsichtsrat nachgekom-
men.

Ob und in welcher Form der Aufsichtsrat seinerseits eine weitergehende Information
der Stadtvertretung fur angezeigt halt, obliegt der eigenstéandigen Bewertung des
Aufsichtsrates und unterliegt nicht der unmittelbaren Entscheidung oder Kontrolle
des Oberblrgermeisters.

3. Der Oberbiirgermeister wird gebeten, dariiber Auskunft zu erteilen, ob er
selbst und/oder Fachbereiche der Stadtverwaltung bereits am 18.06.2026, bei
der Durchfiihrung der Sitzung der Stadtvertretung, liber direkte Informationen
durch die Geschiftsfiihrung zu dem Angriff auf die Cybersysteme der neuwo-
ges verfligten.

Der Geschaftsfuhrer der neuwoges mbH hat mich am 03.06.2026 zunachst mundlich
am Rande einer Veranstaltung und noch am selben Tag erganzend per E-Mail aus-
fuhrlich Uber den Angriff auf die IT-Systeme der Gesellschaft in der Nacht vom 02.06.
auf den 03.06.2026 informiert.

Am darauffolgenden Tag, dem 04.06.2026, hat Herr Benischke im Rahmen eines ge-
meinsamen Termins mit mir und dem Beteiligungsmanagement nochmals persénlich
und ausfuhrlich Uber den Sachstand berichtet.

Damit waren sowohl ich als Oberbirgermeister als auch die zustandigen Stellen der
Stadtverwaltung Uber den Vorgang informiert und wurden im weiteren Verlauf Gber
die wesentlichen Entwicklungen auf dem Laufenden gehalten.

4. Der Oberbiirgermeister wird gebeten, allen Mitgliedern der Stadtvertretung
den bislang in dieser Sache zwischen der neuwoges und dem Oberbiirgermeis-
ter gefiihrten Schriftwechsel liber das Ratsinformationssystem zuganglich zu
machen.

Far eine vollstandige Veroéffentlichung des zwischen der Geschéaftsfihrung der neu-
woges mbH und mir gefuhrten Schriftwechsels im Ratsinformationssystem ist nach
meiner rechtlichen Bewertung weder eine entsprechende Verpflichtung noch eine
ausreichende Rechtsgrundlage gegeben. Von einer Veroffentlichung des Schrift-
wechsels werde ich daher absehen.

Selbstverstandlich steht es Ihnen frei, die vorstehende rechtliche Bewertung durch
die zustandige Rechtsaufsichtsbehérde tUberprifen zu lassen.

Unabhangig davon ist es mir ein Anliegen, ein gegebenenfalls noch bestehendes In-
formationsbedurfnis der Mitglieder der Stadtvertretung aufzugreifen. Ich lade Sie da-
her ein, konkrete Fragen zum Cyberangriff auf die neuwoges mbH zu formulieren.

Fragen, die sich an mich als Oberbiurgermeister richten, kbnnen jederzeit Gber das
Biro der Stadtvertretung eingereicht werden.
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Soweit konkrete Auskinfte unmittelbar von der neuwoges mbH gewiinscht werden,
besteht darliber hinaus die Mdglichkeit, gemal § 71 Abs. 4 KV M-V im Hauptaus-
schuss oder in der Stadtvertretung zu beantragen, dass von der Gesellschaft ent-
sprechende Auskinfte verlangt werden. Ein solcher Antrag ist von einer Fraktion
oder von einem Viertel aller Mitglieder der Stadtvertretung zu stellen und muss in der
Sitzung des jeweils zustandigen Gremiums eingebracht werden.

Auf diesem Wege kann sichergestellt werden, dass noch offene Fragen in einem ge-
ordneten Verfahren aufgegriffen und durch die jeweils auskunftsfahige Stelle beant-
wortet werden.

Sollten Sie Ruckfragen haben, wenden Sie sich bitte gern an die Abteilungsleiterin
Recht, Vergaben und Beteiligung, Frau Heike Rathsack (Tel. 0395 555-2525 oder
E-Mail: heike.rathsack@neubrandenburg.de).

Mitfreindliche URen

}
74 /afc/

Nico Klose

Oberblrgermeister



